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1. はじめに

• 本資料は、学部新入生および大学院新入生向け「令和3年度 IT環境利用説明会及

び情報セキュリティガイダンス」の代替措置としての説明資料です。新型コロナウイル
ス感染拡大防止のため、説明会は中止となりました。

• 資料をよく読んで本学の各ITサービスを利用してください。
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2. 情報環境利用案内

• 「情報環境利用案内（第8版）」(https://cio.hit-u.ac.jp/ISMH/ict_guide)は、学内でコン

ピュータを利用できる場所、自分で持ち込んだコンピュータを利用できる場所、その他
大学の提供する情報サービスについてその利用方法をまとめたものです。社会の
ルール、一橋大学のルールを守った上で、大学のサービスを存分に活用して研究や
勉学に役立てて下さい。また、この冊子に掲載したもの以外にも、各学部や研究科で
独自に提供しているサービスもあります。それらについては所属の学部・研究科等に
問い合わせて下さい。

• なお、PC 等の教室設備については新型コロナウイルス感染拡大防止のため、利用
内容を変更する場合があります。今後の利用については、常に最新の状況をCELS
または本学Webサイトにより確認してください。
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2. 情報環境利用案内

「情報環境利用案内（第8版）」は、以下に示す情報基盤センターのウェブサイトにも掲載

しています。本サイトでは、「情報環境利用案内」よりも詳細な情報や新しいお知らせ、プ
リンタドライバのダウンロード、パスワード変更などのサービスを提供しています。

https://cc.hit-u.ac.jp/

情報環境利用案内PDF
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3. インターネット利用環境及び
パソコンの準備について

今年度、多くの授業は対面形式で行われますが、一部の授業についてはオンラ
イン形式で行います。オンライン授業を自宅等でも受講できるよう大容量の動画
を視聴することができるインターネット利用環境及びパソコンの準備に努めてく
ださい。
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4. 一橋認証IDとパスワード

本学の情報サービスを利用する際には、大学が発行する一橋認証IDが必要で
す。一橋認証IDは入学時に交付されるユーザIDとパスワードの組み合わせです。
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一橋認証IDを利用する主な学生向け情報サービス

• 学生用メール Gmail
• 学務情報システム CELS
• ポートフォリオシステム manaba
• Google Classroom (オンライン授業動画配信基盤)
• 情報教育棟端末
• 附属図書館端末
• 附属図書館 MyLibrary
• LL自習室端末

• 1284Wireless（無線LAN）



4. 一橋認証IDとパスワード

専用Webサイトを通してご自身でパスワードの変更を行うことができます。パス

ワードを失念してしまった場合には、パスワードの再発行を受ける必要がありま
す。詳しくは情報基盤センターの以下のページを参照してください。

https://cc.hit-u.ac.jp/user
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一橋認証ID Maintenance のページ(パスワード変更)
https://portal.auth.hit-u.ac.jp/

https://cc.hit-u.ac.jp/user
https://portal.auth.hit-u.ac.jp/


4. 一橋認証IDとパスワード

ID・パスワードを守るために、最低限、以下の3つを守ってください。

• 1つ目は、「パスワードを他人に教えない」。
– システム管理者を語ってパスワードを教えるよう言ってくる詐欺には引っかからないで下さ

い。

– フィッシングといって、実在する金融機関（銀行・クレジットカード会社）やショッピングサイト
を装ってメールを送り、それらの公式サイトにそっくりな偽サイト（フィッシングサイト）に誘導
することで、巧みにIDやパスワードなど個人情報を盗み出す詐欺手法があります。ご注意く
ださい。

– 一橋認証IDを他人に使用させることは禁止されています。友人にも一橋IDのパスワードを
教えないでください。
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4. 一橋認証IDとパスワード

ID・パスワードを守るために、最低限、以下の3つを守ってください。

• 2つ目は、「他人に推測されにくいパスワードを設定する」。
– 以下は、推測されやすいパスワードの典型例です。決して使ってはいけません。また、辞書

に載っている単語だけの組み合わせや、誕生日、電話番号、メールアドレスの流用等は避
けましょう。更に、最近のPCの高速化を踏まえると、ログインパスワードは2種（できれば3
種）以上の文字（英語大文字、小文字、数字、記号）の組み合わせで10文字以上、ファイル
を暗号化するパスワードは15文字以上あったほうが安全です。
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1位 123456 6位 12345678 11位 abc123 16位 654321 21位 888888

2位 123456789 7位 12345 12位 qwerty123 17位 555555 22位 princess

3位 qwerty 8位 iloveyou 13位 1q2w3e4r 18位 lovely 23位 dragon

4位 password 9位 111111 14位 admin 19位 7777777 24位 password1

5位 1234567 10位 123123 15位 qwertyuiop 20位 welcome 25位 123qwe

The 25 worst passwords of 2019（セキュリティー・サービス会社SplashDataによる）



4. 一橋認証IDとパスワード

ID・パスワードを守るために、最低限、以下の3つを守ってください。

• 3つ目は、「使いまわさない」。
– 違うシステムに同じパスワードを使うと、そのパスワードから情報漏えいしたり、フィッシュン

グサイトに引っかかって入力した場合、同じパスワードを使っていた他のシステムにも不正
アクセスされる可能性があります。特に、一橋認証IDのパスワードを、他のシステムと同じ
にすることは厳禁です。
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5. メール

一橋大学では、学生、研究者向けにGmailによるメールサービスを提供していま
す。Gmail は、Google社が提供する電子メールサービスです。詳細は情報基盤
センターの以下のページも参考にしてください。

https://cc.hit-u.ac.jp/gsuite

• メールアドレス

一橋認証ID@g.hit-u.ac.jp
一橋認証ID には学籍番号のアルファベットを小文字表記したものを当てはめてください。

• ログイン

https://gmail.com または http://mail.g.hit-u.ac.jp からご利用ください。

• メールの有効期限

在籍期限日から60日後に利用できなくなります。
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6. 情報教育棟

情報教育棟の演習室にはPC端末が設置してあり、授業で利用されていない場
合は自由に利用できます。また、持ち込みPCスペースやプリンタなども設定され
ています。詳細は情報基盤センターの以下ページを参照してください。

https://cc.hit-u.ac.jp/CEB

新型コロナウイルス感染拡大防止のため、各サービスは変更する場合があります。最新の状況は上記のページをご確認ください。

演習室利用の際は館内の掲示物をよく読み、感染防止対策に努めてください。

• 開館時間

月～金曜日 8:30 - 17:00 (祝祭日を除く. 祝日授業日は閉館)

• 利用相談
演習室13: 利用相談員による対応 (授業期間中の10:00 -17:00 、祝日授業日を除く）

2F管理室: 技術補佐員による対応 (利用相談員が不在のときはこちらへ)
メール対応: support-kyoikutoh [at] cio.hit-u.ac.jp ([at] は @ に置き換える)
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7. Microsoft 365の利用について

本学の学生は、在籍期間中に限り Microsoft 365 Apps for enterprise (Word, 
Excel, PowerPoint) をインストールして利用することができます。

本サービスは、一橋大学とマイクロソフト社との教育機関向け総合契約（EES契
約）によるものです。利用条件や方法については情報基盤センターの以下の
ページをご確認ください。

https://cc.hit-u.ac.jp/ms365
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8. サイバーセキュリティ対策について

サイバーセキュリティ事故を防ぐには、各個人の心がけが最も重要です。対策を
怠ると、被害者だけではなく加害者になってしまうこともあります。主要な対策項
目を以下に示します。

◇ ID・パスワードをまもる

「4. 一橋認証IDとパスワード」で示した３つのルールを必ず守ること

1. パスワードを他人に教えない

2. 他人に推測されにくいパスワードを設定する

3. 使いまわさない

◇ PC・スマートフォンをまもる
1. OS やアプリを常に最新状態にする

2. ウイルス定義ファイルを最新状態にする

3. メールの添付ファイルをむやみに開かない

4. 非正規のアプリをインストールしない
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9. 情報倫理・リテラシーについて

• 近年、SNS、個人のブログ、Twitter等において、自らの不注意な書き込みにより社会
的問題になるケースが多く見受けられます。SNS、個人のブログ、Twitter等は不特定

多数の人が閲覧可能であり、書込みの表現しだいでは、予想外の誤解を他人に与え、
他人や大学に迷惑を及ぼす可能性もあり、さらには違法な行為と判断される場合もあ
りますので、十分注意してください。

• 講義の教材やスライド等について、みだりに複製して第三者に共有したり、ウェブに
アップロードすることは、著作権の侵害になる可能性がありますので、厳に慎んでくだ
さい。

• オンラインで配信される講義を無断で録画・録音し、第三者に共有したり、ウェブに
アップロードすることも同様です。

• オンラインで配信される講義にアクセスするためのURLや会議ID/コード、パスワード
等を、第三者に共有しないでください。

• その他、オンライン授業の受け方や留意すべき事項について追加があれば、周知し
ます。
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